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1 Revisionshistorik

Utgava Datum

Forfattare Andringar

1.0 2016-07-02 | Magnus Juntti | Forsta utgava
2 Definitioner och Akronymer

Definition Beskrivning

KSF Krav pa SakerhetsFunktioner

NTP Network Time Protocol

IDS Intrusion Detection System

3 Referenser

1 [SYD-ODIN-001 System Design Description ODIN Security Log
Server and ODIN Log Concentrator

2 |REQ-ODIN-002 System Requirements Specification ODIN

3 | ATD-ODIN-001 Acceptance Test Description ODIN Security Log
Server

4 | ATR-ODIN-001 Acceptance Test Report ODIN Security Log Server

5 [2016-INS-002 Utvecklingsprocess ODIN

6 |SUG-ODIN-001 Systems User's Guide ODIN Security Log Server

7 | SUG-ODIN-002 Systems User's Guide ODIN Log Concentrator

8 |SUG-ODIN-003 Systems Installation Guide ODIN Security Log
Server

9 |SUG-ODIN-004 Systems Installation Guide ODIN Log Concentrator

10 | SUG-ODIN-006 TAK/TEID for ODIN Security Log Server

11 | SUG-ODIN-009 Software User's Guide ODIN NIDS Tools

12 | REQ-ODIN-003 System Requirements Specification ODIN NIDS
Option

13 | 2016-INS-003 Utvecklingsmiljo ODIN. *)

14 | REQ-ODIN-001 System Hardware Requirements ODIN

15 | REP-ODIN-001 ODIN Security Log Server System Hardening
Report

16 | REP-ODIN-002 ODIN Log Concentrator System Hardening Report

17 | ATD-ODIN-003 Acceptance Test Description ODIN Log
Concentrator

18 | ATR-ODIN-003 Acceptance Test Report ODIN Log Concentrator

Copyright Enguild AB, Org. nr: 556600-8602
URL: www.enguild.com, email: info@enguild.com



http://www.enguild.com/

Ev,u

4 (25)
Utfardad av Dokument nr. K_!assificering
Magnus Juntti KSF-ODIN-001 Oppen
Godkand av Utgava Datum
1.0 2016-07-02

*) Detta dokument dr omfattad av strikt foretagssekretess. Endast relevanta personer i
projekt som anvander ODIN kommer fa ta del av detta och da endast i syfte att pavisa
uppfyllnad av KSF-krav.
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4  Syfte

Detta dokument syftar till att pavisa hur ODIN Security Log Server hjélper ett system
att uppfylla KSF 2.0. Det syftar aven till att pavisa kravuppfyllnad mot for ODIN som
singul&r enhet relevanta krav ur KSF 2.0.

Kravuppfyllnaden redovisas mot HSIS-kraven.
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5 FOrutsattningar

Foljande forutsattningar for anvandningen och konfigurationen av ODIN i systemet
géller for att detta dokument ska vara relevant.

1. ODIN skall vara inkopplad med diod enligt ref [1] inklusive NTP-0verforing
via NTP broadcast.

2. ODIN Log Concentrator eller egen funktion som motsvarar denna skall

anvéandas

OSSEC agent skall anvandas for integritetskontroll pa alla klienter.

OSSEC agent eller odin-logcollector for Windows skall anvandas for

overforing av loggar fran Windows-klienter

5. Loggar skall dverforas till ODIN pa syslog-format utan att ha
omformatterats av nagon OSSEC manager pa vagen. Detta innebér att
anvandning av OSSEC managers syslog output i en koncentrator inte
uppfyller detta. ODIN Log Concentrator uppfyller kravet. Se ref [1] for mer
information.

6. ODIN skall fysiskt skyddas fran atkomst fran icke-behoriga. Detta
inkluderar systemadministratorer i systemet som dvervakas av ODIN.

7. Operatorer som hanterar ODIN skall samtliga vara behdriga till all
information i ODIN

8. Operatorer som hanterar ODIN far inte ha systemadministratorsrattigheter i
systemet som ODIN ar ansluten till

9. Om NIDS-funktion &r aktiverad forutsatts att adekvat natverks-"sniffing” &r
implementerad och skickas till dedicerade natverksinterface i ODIN. Detta
kan tex utféras genom anvéndning av natverks-tap eller switchars
’monitor”-portar.

10. Det forutsétts att alla filer som importeras i ODIN ér fria fran skadlig kod,
dvs Anti-Virus scanning maste ske innan import dd ODIN saknar saddana
funktioner.

Hw

Notera att om systemet har lagre klassificering &n HEMLIG/SECRET sa kan vissa av
forutsattningarna vara annorlunda beroende pa vilka KSF-krav som ska motas och
med vilken assurans.

Copyright Enguild AB, Org. nr: 556600-8602
URL: www.enguild.com, email: info@enguild.com



http://www.enguild.com/

Ev,u

7 (25)
Utfardad av Dokument nr. K_!assificering
Magnus Juntti KSF-ODIN-001 Oppen
Godkand av Utgava Datum
1.0 2016-07-02

6 KSF Kravuppfyllnad

Detta kapitel redovisar, per sakerhetsfunktion, hur ODIN &r en del av
kravuppfyllnaden av KSF-kraven for systemet. For varje krav redovisas krav-1D, text,
samt om anvandning av ODIN resulterar i hel kravuppfylinad eller delvis. Det
redovisas ocksa huruvida kravet &r relevant pa ODIN som enhet och om ODIN
darmed uppfyller kravet. For varje krav som anses uppfyllt hanvisas till
dokumentation som beskriver de delar som kravet avses.

Notera att endast de krav som har en specifik kravtext finns med i beskrivningen.
Krav som utgatt eller flyttats ar inte med vilket medfoljer att det kan finnas ~hal” i
KSF kravnumrering.

6.1 Lasanvisning

Kolumnen "ODIN” anger uppfyllnad i ODIN som enskild enhet och kolumnen
”System” anger uppfyllnad 1 Systemet som anvéinder ODIN om ODIN har ndgon
paverkan pa uppfyllnaden av kravet. N/A i en kolumn anger att detta inte &r relevant
med avseende pa ODIN eller anvandning av ODIN utan maste uppfyllas av andra
delar av systemet.

6.2 Gemensamma Krav
Samtliga dessa krav rér ODIN men inte systemet ODIN Gvervakar.

6.2.1 Skydd av Sakerhetsfunktionen

Krav id

Kravbeskrivning

Uppfylld av

HSG-5-1

Séakerhetsfunktionen skall tillsammans med
ovriga sékerhetsfunktioner i IT-systemet
uppratthalla en sikerhetsdoman som skyddar
mot manipulering eller stérningar bade fran
sddana subjekt och fran sddana anvandare
som tillnor respektive inte tillhor denna
doman.

Inkoppling med diod enl. ref
[1]

Forutsattningar angaende
fysiskt skydd och separation
av behdrigheter for olika
operatdrsroller som hanterar
systemet.

HSG-5-2

Sékerhetsfunktionen skall tillsammans med
ovriga sakerhetsfunktioner i IT-systemet ha
mojlighet att tillgodose egen tillforlitlig tid.

Inkoppling med diod enl. ref
[1]

HSG-5-3

Sékerhetsfunktionen skall sékerstélla att
endast behorig administratér kan forvalta
sékerhetsfunktionen ~ och  skoéta  dess
sakerhetsinstallningar.

Forutsattningar angaende
fysiskt skydd och separation
av behorigheter for olika
operatorsroller som hanterar
systemet.
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6.2.2 Assuranskrav

Krav id

Kravbeskrivning

Uppfylld av

HSG-8-1

Sakerhetsfunktionen skall vara metodiskt
framtagen, testad och granskad.

Referenser [2], [3] och [4]
visar pa kravstéllning pa
funktioner samt process for
metodiskt test och
evaluering.

Granskning sker som del i
systemackreditering

HSG-8-2

All dokumentation rérande
sakerhetsfunktionen skall vara markt med
unik referens.

Unikt dokument-1D finns pa
all dokumentation till ODIN

HSG-8-3

Det skall finnas dokumentation som
beskriver resultatet av den granskning som
genomforts av en oberoende instans.

Ej uppfyllt

HSG-8-4

Det skall finnas dokumentation som pa ett
informellt satt och pd en detaljerad niva
beskriver  hur  sé@kerhetsfunktionen  &r
uppbyggd. Dokumentationen skall innehalla
en beskrivning av all hardvara och mjukvara
som anvands for att uppna erforderlig
sékerhetsfunktionalitet.

Seref [1]

HSG-8-5

Det skall finnas dokumentation som pa ett
informellt och detaljerat satt beskriver hur
de  funktionella  sdkerhetskraven  &r
implementerade i sdkerhetsfunktionen.

Se ref [1] och ref [2]

HSG-8-6

Det skall finnas dokumentation som
beskriver faststallda metoder for leverans av
sakerhetsfunktionen.

Se ref [5]

HSG-8-7

Dokumentationen Over faststallda metoder
for leverans skall aven omfatta hur man med
hjélp av metoderna upptacker modifieringar
eller skillnader mellan utgiven respektive
erhallen leverans av sakerhetsfunktionen.
Vidare skall dokumentationen beskriva hur
man upptacker om nagon obehdrigen utger
sig for att vara ansvarig utgivare av en
leverans.

Se ref [5]

HSG-8-8

Det skall finnas dokumentation som
beskriver vilka nddvéndiga steg som maste
vidtas for att erhalla en saker installation och

Se ref [1] och ref [8] samt ref
[9] for ODIN Log
Concentrator
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Krav id Kravbeskrivning Uppfylld av
start av sakerhetsfunktionen.

HSG-8-9 | Det skall finnas dokumentation som | Se ref [5]
beskriver hur en systematisk
konfigurationsstyrning av
sékerhetsfunktionen genomfors samt vilka
delar eller komponenter av
sakerhetsfunktionen som ingar i denna
konfigurationsstyrning samt hur uppféljning
av dessa delar eller komponenter mojliggors.

HSG-8-10 | Dokumentationen skall ocksa beskriva | Se ref [5]
genomforande av
uppféljning/versionhantering avseende:

e designdokument,

e implementationsdokument,
e konfigurationsdokument,
e testdokument,

e administratdrsdokument
e anvéndardokument

o sakerhetsbrister

HSG-8-11 | Konfigurationsstyrningen skall for varje | Se ref [1], [3], [4], [6] fOr
ingdende och relevant del eller komponent | ODIN
omfatta: Seref [1], [7], [17], [18] for
e designdokument, ODIN Log Concentrator
e implementationsdokument, Se ref [5] for
e konfigurationsdokument, utvecklingsprocess
e testdokument,

e administratdrsdokument

e anvéndardokument, och

e dokument Over kanda sakerhetsbrister
for respektive del eller komponent.

HSG-8-12 | Konfigurationsstyrningen skall vara sa | Se ref [5] samt ref [13].
utformad att endast behoriga kan utfora
forandringar i de delar eller komponenter
som omfattas av konfigurationsstyrningen.

HSG-8-13 | Det skall finnas dokumentation som | Se ref [5]
detaljerat beskriver vald metod for acceptans
av leveranser samt vilka delar eller
komponenter av sakerhetsfunktionen som
omfattas av denna acceptansmetod.

HSG-8-14 | Det skall finnas dokumentation som | Se ref [6] samt ref [7] for
beskriver  hur  behorig  administrator | ODIN Log Concentrator
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Krav id Kravbeskrivning Uppfylld av
konfigurerar, administrerar och forvaltar
sakerhetsfunktionen pa ett korrekt satt sa att
erforderlig sakerhetsniva kan erhallas och
bibehallas.

HSG-8-15 | Det skall finnas dokumentation som | Se ref [13]
beskriver  hur  sdkerhetsfunktionen  ur
sékerhetssynpunkt skyddas i
utvecklingsmiljon under framtagandet av
sékerhetsfunktionen. Dokumentationen skall
ocksa pavisa att de redovisade atgarderna
efterlevs.

HSG-8-16 | Det skall finnas dokumentation Over vilka | Se ref [3] samt ref [4]
testfall med tillhorande utfall som
genomforts.

HSG-8-17 | Det skall finnas dokumentation som pavisar | Se foljande kapitel i detta
hur testfallen korrelerar mot uppstallda | dokument samt deras
funktionella sakerhetskrav. referenser.

HSG-8-18 | Testfallen skall inkludera bade sadana tester | Se ref [3]
som  kontrollerar  sdkerhetsfunktionens
funktionalitet och sadana tester som | OBS: Ej utforda av
kontrollerar frAnvaron av odnskade beteende | oberoende instans
inom sékerhetsfunktionen. Testfallen skall
vara utforda av en oberoende instans.

HSG-8-19 | Det skall finnas en dokumenterad analys | Ej uppfylld av ODIN
som pavisar att all dokumentation rérande | leverantor. Far pavisas
sékerhetsfunktionens anvandning &r: genom oberoende
o fullstandig, granskning av projekt som
o tydlig, anvénder ODIN
e konsekvent
e fri frdn missledande och orimliga

riktlinjer eller atgarder.

Vidare  skall analysen pavisa att
dokumentationen rorande
sékerhetsfunktionens anvéandning beaktar
alla driftsituationer for sékerhetsfunktionen.
Dokumentationen skall ocksa beskriva alla
gjorda antaganden rorande den tilltdnkta
miljo som sékerhetsfunktionen &r avsedd att
fungerai.
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6.3 BehdrighetsKontroll

Dessa krav ér till del relevanta for ODIN och i sin helhet relevanta fér systemet som
ODIN ér ansluten till. Notera att ODIN skall vara separerat fran systemet och darmed
ha behdrighetskontroll skilt fran systemets behorighetskontroll.

6.3.1 Funktionella Sakerhetskrav

Krav id Kravbeskrivning ODIN System

HSBK-4-1 | Sékerhetsfunktionen for Se ref [2] for N/A
behorighetskontroll skall forhindra krav och ref [3]
atkomst till IT-systemets subjekt och | och [4] for
objekt av anvandare och subjekt som | testfall.
inte har behdrighet och
atkomstrattigheter i 1T-systemet.

HSBK-4-2 | Sékerhetsfunktionen for Se ref [2] for N/A
behorighetskontroll skall unikt krav och ref [3]
identifiera och autenticera en och [4] for
anvandare innan atkomst av nagon testfall.
funktionalitet eller tilldelning av
atkomstrattigheter far ske i det IT-
system som skyddas av
sékerhetsfunktionen.

HSBK-4-3 | Sékerhetsfunktionen for Se ref [2] fOr N/A
behorighetskontroll skall autenticera krav och ref [3]
en anvandare vid: och [4] for
e inloggning, testfall.

e upphavande att tillfalligt
atkomstskydd

e vid byte av sdkerhetsattribut for
autenticering.

e nar tiden for tidsbegransad
anvandning av IT-systemets
resurser har gatt ut.

HSBK-4-4 | Sékerhetsfunktionen for Om option N/A
behdrighetskontroll skall uppfylla TAK/TEID é&r
kraven for stark autentisering enligt vald anvénds
HKYVY MUST ITSA TSA krav for KrAPlI, se ref
signalskyddssystem. [10] for

anvandning

HSBK-4-5 | S&kerhetsfunktionen for Autentisering N/A
behorighetskontroll skall kunna vidta | sker mot
automatiska atgarder vid TAK/TEID for
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Krav id

Kravbeskrivning

ODIN

System

autenticeringsfel. Sadana atgarder
skall omfatta nekande av atkomst till
IT-systemet samt lasning av berord
anvandares konto under en viss tid.

H/S. Hanvisning
till KrAPI och
hur lasning av
kort sker.

HSBK-4-6

Sakerhetsfunktionen for
behorighetskontroll skall mojliggéra
olika definierade roller.

Ej relevant i
ODIN. Enda
rollen i ODIN é&r
”secuadm”

ODIN separerat
fran ovrigt
system.
Tilldelning av
behdrighet i
ODIN ér att lika
med tilldelning
av behdrighet
till roll
”secuadm”

HSBK-4-7

Sékerhetsfunktionen for
behorighetskontroll skall sékerstélla
att det inte finns nagon roll, anvandare
eller subjekt som har behdrighet eller
atkomst till samtliga subjekt och
objekt som aterfinns i det IT-system
som sdkerhetsfunktionen &r avsedd att
skydda.

Se kapitel 5

Se kapitel 5

HSBK-4-8

Séakerhetsfunktionen for
behorighetskontroll skall sékerstélla
att behorig administratér, som har till
uppgift att skota sdkerheten i det IT-
system som sékerhetsfunktionen &ar
avsedd att skydda, inte i nagot
avseende har behdrighet eller atkomst
till sékerhetsloggarna i samma IT-
system.

Se kapitel 5

Se kapitel 5

HSBK-4-9

Sakerhetsfunktionen for
behorighetskontroll skall sékerstélla
att behorig administratér, som har till
uppgift att hantera och granska
sékerhetsloggarna i det IT-system som
sékerhetsfunktionen ar avsedd att
skydda, inte i ndgot avseende har
samma behorighet eller atkomst som
den behdriga administratér som har till
uppgift att skota sdkerheten i samma
IT-system.

Se kapitel 5

Se kapitel 5
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Krav id Kravbeskrivning ODIN System
HSBK-4- | Sékerhetsfunktionen for Process for N/A
10 behorighetskontroll skall sékerstélla CRL-
lasning av sadana sékerhetsattribut uppdatering pa
som kan anses vara rojda till sadana forband samt
anvandare eller subjekt som inte har instruktion i ref
behorighet och atkomstréattigheter till | [6] och ref [10]
IT-systemet. Lasningen skall ske for uppdatering
direkt eller vid nésta inloggning. av CRL.
HSBK-4- | Sékerhetsfunktionen for Se ref [1] Uppfylis i och
11 behorighetskontroll skall sékerstélla angaende med loggning i
att alla anvandare kan goras forutsattningar | ODIN.
individuellt ansvariga (dvs for skydd av Forutsétter att
oavvislighet) for sina vidtagna root-16sen systemet logga
atgarder i IT-systemet. relevanta
handelser.
6.3.2 Skydd av Sakerhetsfunktionen
Krav id Kravbeskrivning ODIN System
HSBK-5-1 | S&kerhetsfunktionen for | Anvandningav | N/A
behorighetskontroll  skall kunna | KrAPI vilket &r
uppratthalla ett definierat sakert | en ackrediterad
tillstand nar hela eller delar av den | produkt.
funktionalitet som innehaller data
rorande; Integration med
o tilldelade rattigheter for roller, Linux PAM. Se
e anvandare som tillhér en roll, ref [3] och [4]
e rollernas relationer och | for testfall.
restriktioner,
ar korrupt eller oatkomlig.
HSBK-5-2 | Sékerhetsfunktionen for | Anvandningav | N/A
behorighetskontroll  skall kunna | KrAPI vilket &r
uppratthalla ett definierat sakert | en ackrediterad
tillstand nar de sakerhetsattribut som | produkt.
anvénds for autenticering och styrning
av atkomst & korrupta eller | Integration med
oatkomliga. Linux PAM. Se
ref [3] och [4]
for testfall.
HSBK-5-5 | S&kerhetsfunktionen for | Alla operatoreri | N/A
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02

behorighetskontroll skall kunna forse
definierade och  genom  beslut
bestdimda administrativa roller med
mojligheten att verifiera riktigheten pa
den exekverbara kod som ror
sékerhetsfunktionen.

ODIN kan
utfora dessa
operationer da
alla operatorer
ar sékerhets-
adminstratdrer

6.3.3 Forvaltning av Sakerhetsfunktionen

Krav id

Kravbeskrivning

ODIN

System

HSBK-6-1

Det skall ga att lagga till, ta bort eller
pa annat satt forandra vilka kontroller
som skall utforas for att sakerstdlla
sakerhetsattributens kvalité.

Anvandning av
KrAPI vilket ar
en ackrediterad
produkt.

N/A

HSBK-6-2

Det skall ga att lagga till, ta bort eller
pa annat satt forandra vilka
atkomstrattigheter ~ som  behdriga
anvandare har till IT-systemets subjekt
och objekt. Sadana atkomstrattigheter
skall omfatta:

skapa,

lasa,

skriva,

exekvera,

ta bort.

Alla operatorer i
ODIN ar
behdrig till all
information
enligt kapitel 5.

N/A

HSBK-6-3

Det skall ga att lagga till, ta bort eller
pa annat satt forandra vid vilka
tillfallen en anvandare skall
autenticera sin identitet.

Endast
autentisering vid
inlogg via
KrAPI

N/A

HSBK-6-4

Det skall ga att lagga till, ta bort eller
pa annat satt forandra  vilka
sékerhetsattribut som skall anvandas
for anvéndare, subjekt och objekt som
kontrollmekanism vid styrning av
atkomst.

Alla operatorer i
ODIN éar
behorig till all
information
enligt kapitel 5.
Saledes €]
relevant i ODIN
da sadan
funktion skulle
inverka negativt
pa majligheten
att snabbt

N/A
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analysera loggar

HSBK-6-5

Det skall ga att lagga till, ta bort eller
pa annat satt forandra vilka atgarder
som skall vidtas vid autenticeringsfel.

Autentisering
sker mot
TAK/TEID for
H/S.
Autentiseringsfe
| hanteras av
KrAPI eftersom
autentisering
sker mot kortet
primért. ODIN
evaluerar bara
certifikat fran
kort och vidtar
inga atgarder
utgaende fran

N/A

detta.

HSBK-6-6

Sker i s& fall
genom

Det skall ga att lagga till, ta bort eller
pa annat satt forandra vid vilka
tillifallen  lasning av  sadana
sékerhetsattribut som kan anses vara
rojda skall ske. innehaller

default-

KrAPI.

konfigurering av
KrAPI. ODIN

konfiguration av

N/A

6.3.4 Assuranskrav

Dessa krav har enbart analyserats med avseende pa uppfyllnad i ODIN som enskild
enhet, inte i systemet som ODIN é&r anslutet till.

Krav id

Kravbeskrivning

Anmarkning

HSBK-8-1

Det skall finnas dokumentation som beskriver
behorighetspolicyn som ligger till grund for
utformningen av sékerhetsfunktionen for
behorighetskontroll. Dokumentationen skall ocksa
beskriva  vilka  roller, behdrigheter  och
atkomstrattigheter som behorighetspolicyn omfattar.

Hanteras av férband
som hanterar ODIN
och systemet.

HSBK-8-2

Det skall finnas dokumentation som pa en
overgripande niva beskriver hur sakerhetsfunktionen
for behoérighetskontroll &r uppbyggd samt hur denna
l6sning stammer dverens med vald
behdrighetspolicy.

Se ref [1] samt
behdrighetspolicy
pa forband som
anvander ODIN.
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Krav id

Kravbeskrivning

Anmarkning

HSBK-8-3

Det skall finnas dokumentation som pa en detaljerad
niva beskriver vilket syfte de olika relevanta
anvandargranssnitten som aterfinns i
sékerhetsfunktionen har, samt hur anvandning av
dessa gréanssnitt sker.

Se ref [6]

HSBK-8-
23

Det skall finnas dokumentation som beskriver sadana
sarbarheter som genom utférd penetrationstestning
och analys av hypotetiska brister férekommer
respektive kan forekomma i sé&kerhetsfunktionen.
Penetrationstestningen och analysen skall utféras av
en oberoende instans.

Ej uppfylld av
ODIN leverantor.
Far pavisas genom
oberoende
granskning av
projekt som
anvander ODIN

6.4 SakerhetsLoggning

6.4.1 Funktionella Sakerhetskrav

Krav id Kravbeskrivning ODIN System

HSSL-4-1 | Sékerhetsfunktionen for | ODIN lagrar det | Maste
sékerhetsloggning skall i en | som sands till konfigureras sa
sakerhetslogg registrera  sddana | den. Se ref [1]. att denna typ av
handelser som &r av betydelse for | Kravet faller ut pa | loggar sands till
sédkerheten i IT-systemet och | systemets ODIN
omfatta: konfiguration.

e anvandning av
kontrollmekanismer for
autenticering,

o Aatkomst till subjekt och objekt

e fOrandringar av atkomst- och
behorighetslistor.

HSSL-4-2 | Sékerhetsfunktionen for | ODIN lagrar det | Maste
sékerhetsloggning skall | som sands till konfigureras sa
tillsammans med varje enskild | den. Se ref [1]. att dessa attribut
registrerad handelse, dven registrera | Kravet faller ut pa | ingar i loggar som
datum och tid for héndelsen samt | systemets sénds till ODIN
anvandarens  eller  subjektets | konfiguration.
identitet.

HSSL-4-3 | Sakerhetsfunktionen for | ODIN lagrar det | Maste
sékerhetsloggning skall sékerstélla | som sénds till konfigureras sa
att sparning av missbruk, forsok till | den. Se ref [1]. att denna typ av
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Krav id

Kravbeskrivning

ODIN

System

missbruk samt sadana potentiella
felkonfigurationer av IT-systemet
som skulle  kunna  &ventyra
sékerheten, kan genomforas.

Kravet faller ut pa
systemets
konfiguration.

handelser ingar i
loggar som sénds
till ODIN

HSSL-4-4

Sakerhetsfunktionen for
sékerhetsloggning skall sakerstalla
att alla registrerade handelser i
sékerhetsloggen kan presenteras i
lasbar form och att granskning av
de registrerade handelserna kan
genomforas.

Se ref [1], [2], [6]

Uppfyllti och
med ODIN

HSSL-4-5

Sakerhetsfunktionen for
sékerhetsloggning skall mojliggora
verktygsbaserad granskning av
registrerade héndelser i
sékerhetsloggen. Granskningen
skall baseras pa mdjligheten att
sortera samt utsoka registrerade
handelser.

Se ref [1], [2], [6]

Uppfyllt i och
med ODIN

HSSL-4-6

Sékerhetsfunktionen for
sékerhetsloggning skall mojliggéra
sékerhetskopiering av
sakerhetsloggen. Sadan
sékerhetskopiering skall ske genom
utskrift eller kopiering till andra
lagringsmedia.

Se ref [1], [2], [6]

Uppfyllt i och
med ODIN

HSSL-4-7

Sakerhetsfunktionen for
sékerhetsloggning skall sakerstalla
att registrerade handelser inte
raderas, skrivs over eller pa annat
satt forstors som en foljd av fel pa
sékerhetsfunktionen eller  att
sékerhetsloggen ar full.

Se ref [1], [2], [6]

Uppfyllt i och
med ODIN

6.4.2 Skydd

av Sakerhetsfunktionen

Krav id

Kravbeskrivning

ODIN

System

HSSL-5-1

Sakerhetsfunktionen for
sékerhetsloggning  skall ~ kunna
uppratthalla ett definierat sakert

Se ref [6] for
hantering av full
disk. Se kapitel 5

Systemet maste
hantera detta da
det ar ett krav pa
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tillstand nar handelser inte kan | for inkoppling. logproducenter.
loggas. Enkelriktad
inkoppling
omaojliggor
kontroll fran
ODIN:s sida.

HSSL-5-2 | Sékerhetsfunktionen for | N/A Systemet maste
sékerhetsloggning skall sakerstalla hantera detta
att ingen anvandaraktivitet i IT-
systemet far ske om
sékerhetsloggen ar avstangd.

6.4.3 Forvaltning av Sakerhetsfunktionen

Krav id Kravbeskrivning ODIN System

HSSL-6-1 | Det skall ga att lagga till, ta bort | Registrerar allt Systemet maste
eller pa annat satt forandra vilka | som sands till hantera detta da
sékerhetsrelevanta handelser som | den. Se ref [1]. det ar ett krav pa
skall registreras i sdkerhetsloggen. logproducenter.

HSSL-6-2 | Det skall ga att lagga till, ta bort | Registrerar allt Systemet maste

eller pa annat satt forandra vilka
Ovriga  uppgifter som  skall
registreras tillsammans med varje
enskild sékerhetsrelevant hédndelse.

som sands till
den. Se ref [1].

hantera detta da
det ar ett krav pa
logproducenter.

6.4.4 Assuranskrav
Se gemensamma krav

6.5 IntrangsSkydd

Denna sdkerhetsfunktion &r ej relevant for ODIN da ODIN é&r en del av det system
som ska skyddas. ODIN har inga externa gransytor, endast gransytor mot det
overvakade systemet. Gransytor mot externt media sasom filimport hanteras av andra
sékerhetsfunktioner.

6.6 IntrangsDetektion

6.6.1 Funktionella Sakerhetskrav

Krav id

Kravbeskrivning

ODIN

System

HSID-4-1

Sakerhetsfunktionen for
intrangsdetektering skall sakerstalla

ODIN registrerar
alla handelser och

Se kapitel 5
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Krav id Kravbeskrivning ODIN System
detektering av redan genomforda | en larmfunktion.
samt pagaende intrang. Se ref [1]

HSID-4-2 | Sékerhetsfunktionen for | ODIN lagrar det | Se kapitel 5 om
intrangsdetektering skall | som sands till OSSEC-agenter.
tillsammans med varje enskild | den. Se ref [1]. Systemets NIDS-
registrerad handelse, aven registrera | Kravet faller ut pa | funktion maste
datum och tid for handelsen samt | systemets sékerstélla detta
anvandarens eller subjektets | konfiguration. om inte ODIN:s
identitet. Anvénds NIDS- | NIDS anvands da

option till ODIN | inkoppling av
ar kravet uppfyllt | denna maste ske
enligt ref [1]. andamalsenligt.

HSID-4-3 | Sékerhetsfunktionen for | Seref [1], [2], [6]. | Se kapitel 5 om
intrangsdetektering skall sakerstalla | Om NIDS-option | OSSEC-agenter.
att alla registrerade h&ndelser kan | &r vald, se ref Systemets NIDS-
presenteras i en form som gar att | [11], [12]. funktion maste
tolka for den som &r behorig och att sékerstélla detta
granskning av de registrerade om inte ODIN:s
handelserna kan genomforas. NIDS anvands da

inkoppling av
denna maste ske
andamalsenligt.

HSID-4-4 | Sékerhetsfunktionen for | Seref [1], [2], [6] | Uppfyllti och
intrangsdetektering skall med ODIN
mojliggora verktygsbaserad
granskning av registrerade
handelser.  Granskningen  skall
baseras pa mojligheten att sortera
samt utsoka registrerade héndelser.

HSID-4-5 | Sakerhetsfunktionen for | Se ref [1], [2], [6]. | Systemet maste
intrangsdetektering skall genom | Om NIDS-option | konfigureras sa
automatisk analys kunna avgéra om | ar vald, se ref att sadana
definierade regler har overskridits. | [11], [12]. héndelser skickas
Dessa definierade regler skall till ODIN sa att
omfatta sadana handelser som &r ODIN kan
kanda att representera missbruk av Klassificera dem.
eller intrang i IT-system.

HSID-4-6 | Sékerhetsfunktionen for | Se ref [1], [2], [6] | Systemet maste
intrangsdetektering skall sakerstalla | Om NIDS-option | konfigureras sa
att sparning av missbruk samt | ar vald, se ref att sadana
forsok till missbruk som skulle | [11], [12]. héndelser skickas
kunna &ventyra sékerheten i IT- till ODIN sa att

Copyright Enguild AB, Org. nr: 556600-8602
URL: www.enguild.com, email: info@enguild.com



http://www.enguild.com/

Ev,u

20 (25)
Utfardad av Dokument nr. Klassificering
Magnus Juntti KSF-ODIN-001 Oppen
Godkand av Utgava Datum
1.0 2016-07-02
Krav id Kravbeskrivning ODIN System
systemet, kan genomfdoras. ODIN kan
Klassificera dem.
HSID-4-7 | Sakerhetsfunktionen for | Se ref [1], [2], [6], | Systemet maste
intrangsdetektering skall sakerstéalla | Om NIDS-option | konfigureras sa
att registrerade handelser kan | ar vald, se ref att sadana
analyseras tillsammans med sadana | [11], [12]. héndelser skickas
sékerhetsrelevanta handelser som till ODIN sa att
registreras i sékerhetsfunktionen for ODIN kan
sékerhetsloggning. Klassificera dem.
HSID-4-8 | Sékerhetsfunktionen for | Seref [1], [2], [6], | Systemets NIDS-
intrangsdetektering skall sékerstalla | Om NIDS-option | funktion maste
att registrerade handelser inte | ar vald, se ref sékerstélla detta
raderas, skrivs over eller pa annat | [11], [12]. om inte ODIN:s
satt forstors som en foljd av fel pa NIDS anvénds.
sékerhetsfunktionen eller till foljd HIDS-delen
av att handelseloggen ér full. uppfylls av ODIN
6.6.2 Skydd av Sakerhetsfunktionen
Krav id Kravbeskrivning ODIN System
HSID-5-1 | Efter ett felaktigt beteende fran | Sa lange Maste sakerstallas
sakerhetsfunktionen eller efter ett | hardvaran av korrekt
serviceuppehall skall | sakerstéller uppstart av
sékerhetsfunktionen for | funktion fungerar | OSSEC-agenter u

intrangsdetektering aterga till ett
definierat sakert tillstand.

mjukvaran. Se ref
[14].

systemet.

6.6.3 Forvaltning av Sakerhetsfunktionen

Krav id

Kravbeskrivning

ODIN

System

HSID-6-1

Det skall ga att lagga till, ta bort
eller pa annat satt forandra vilka
handelser som skall registreras och
som mojliggdr indikering av
sarbarheter i eller missbruk av IT-

systemets resurser samt ar av
betydelse for sakerheten i IT-
systemet.

Se ref [6], [11]

FOrutsatter att
NIDS-inkoppling
ar gjord pa
relevanta
gransytor.
Uppfylls till del
av OSSEC-
agenter i systemet
men kréver
konfiguration i
systemet.
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HSID-6-2 | Det skall ga att lagga till, ta bort | Se ref [6], [11] Forutsatter att
eller pa annat satt forandra vilka NIDS-inkoppling
handelser skall registreras och som ar gjord pa
ar av  betydelse for sjalva relevanta
handelseloggen. gransytor.

Uppfylls till del
av OSSEC-
agenter i systemet
men kraver
konfiguration i
systemet.

HSID-6-3 | Det skall ga att lagg till, ta bort | ODIN lagrar det | Maste stodja detta
eller pa annat satt forandra vilka | som sands till Krav.
ovriga  uppgifter som  skall | den. Se ref [1].
registreras tillsammans med varje | Kravet faller ut pa
enskild handelse. systemets

konfiguration.

HSID-6-4 | Det skall ga att lagga till, ta bort | Se ref [6] och Uppfyllt i och
eller pa annat satt forandra vilka | [11]. med ODIN
definierade regler som  skall
anvandas for genomfbrande av
automatisk analys.

HSID-6-5 | Det skall ga att lagga till, ta bort | Se ref [6] och Uppfyllt i och
eller pa annat satt forandra vilka | [11]. med ODIN
atgarder som kan vidtas i samband
med att den automatiska analysen
genomfors.

6.6.4 Assuranskrav
Se gemensamma krav.

6.7 Skadlig Kod

Merparten av dessa krav kan i detta dokument inte mappas mot systemet, endast
ODIN sjalv. Dock ar anvandning av OSSEC och dess integritetskontroll en form av
skydd eller snarar detektion av skadlig kod.

6.7.1 Funktionella Sakerhetskrav

Krav id Kravbeskrivning ODIN System
HSSK-4-1 | Sakerhetsfunktionen for skydd mot | Forutsattningari | N/A
skadlig kod skall forhindra all | kapitel 5.
atkomst till I1T-systemets resurser | Hardning av
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Krav id

Kravbeskrivning

ODIN

System

av sadana objekt som kan innehalla
skadlig kod.

ODIN, se ref [15].

Se ref [16] for
ODIN Log
Concentrator

HSSK-4-2

Sakerhetsfunktionen for skydd mot

skadlig kod skall sakerstalla att

ingen skadlig kod kan:

e dandra,

o forstora

e pa annat
objekten,

i det IT-system som skyddas av

sékerhetsfunktionen.

satt  manipulera

Forutsattningar i
kapitel 5.
Hérdning av

ODIN, se ref [15].

Se ref [16] for
ODIN Log
Concentrator

N/A

HSSK-4-3

Sakerhetsfunktionen for skydd mot
skadlig kod skall anvanda tva av
varandra oberoende
kontrollmekanismer foér skydd mot
skadlig kod fér de objekt i IT-
systemet som  skyddas av
sékerhetsfunktionen.  Den  ena
kontrollmekanismen  skall vara
kontroll mot definitionsfil och den
andra skall vara
konfigurationsstyrning.

Forutsattningar i
kapitel 5.
Hérdning av
ODIN, se ref [5],
ref [15]. Se ref
[16] for ODIN
Log Concentrator

N/A

HSSK-4-4

Sékerhetsfunktionen for skydd mot
skadlig kod skall sakerstilla
detektering av skadlig kod genom
kontroll av inkommande och
utgaende informationsflode.

Forutsattningar i
kapitel 5. Anti-
Viruskontroll
innan filimport.

N/A

HSSK-4-5

Sakerhetsfunktionen for skydd mot
skadlig kod skall s&kerstalla att
information inte dverfors till eller
fran  IT-systemet  utan  att
kontrollmekanismen definitionsfil
anvands.

Forutsattningar i
kapitel 5. Anti-
Viruskontroll
innan filimport.

N/A

HSSK-4-6

Sékerhetsfunktionen for skydd mot
skadlig kod skall genom automatisk
analys kunna detektera potentiell
skadlig kod. Sadan analys skall
omfatta jamforelse mot
definitionsfil for de objekt som
skyddas av sékerhetsfunktionen.

Forutsattningar i
kapitel 5.
OSSEC i ODIN

Forutsattningar i
kapitel 5, dvs
anvandning av
OSSEC-agenter
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Krav id

Kravbeskrivning

ODIN

System

HSSK-4-7

Sakerhetsfunktionen for skydd mot
skadlig kod skall, om detektering
av skadlig kod sker, automatiskt
kunna vidta atgarder. Sadana
atgarder  skall ~ vad  galler
kontrollmekanismen definitionsfil,
omfatta placering av subjekt eller
objekt i karantdn samt notifiera
behdrig administratdr och behorig
anvéndare.

Forutsattningar i
kapitel 5. Anti-
Viruskontroll
innan filimport.

N/A

HSSK-4-8

Sékerhetsfunktionen for skydd mot

skadlig kod skall genomféra

kontroller av subjekt och objekt:

e under drift,

e vid uppstart

e nar behorig administratér sa
pakallar.

OSSEC i ODIN

Forutsattningar i
kapitel 5, dvs
anvéandning av
OSSEC-agenter

HSSK-4-9

Sakerhetsfunktionen for skydd mot
skadlig kod skall kunna uppdatera
skyddet mot skadlig  kod
automatiskt betryggande
forhallanden.

under

Stods ej da
natverksanslutnin
g mot externa
system saknas.

N/A

6.7.2 Skydd

av Sakerhetsfunktionen

Krav id

Kravbeskrivning

ODIN

System

HSSK-5-1

Sékerhetsfunktionen for skydd mot
skadlig kod skall genom sjalvtester
genomfora riktighetskontroller vid
uppstart samt  ndr  behorig
administrator sa pakallar i syfte att
demonstrera en korrekt
funktionalitet av den underliggande
I6sningen.

Forutsattningar i
kapitel 5.
OSSEC saknar
riktighetstest och
uppfyller darmed
inte detta

N/A

HSSK-5-2

Sékerhetsfunktionen for skydd mot
skadlig kod skall endast acceptera
verifierade och validerade objekt
for anvandning som
kontrollmekanism.

Forutsattningar i
kapitel 5.
OSSEC saknar
sadan kontroll
och uppfyller
darmed inte detta

N/A

HSSK-5-3

Séakerhetsfunktionen for skydd mot

Forutsattningar i

N/A
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skadlig kod skall kunna
uppratthalla ett definierat sakert
tillstand nar hela eller delar av den
funktionalitet som detekterar om
skadlig kod forekommer, é&r
korrupt, odtkomlig eller inaktuell.

kapitel 5.
OSSEC saknar
sadan funktion
och uppfyller
darmed inte detta.

6.7.3 Forvaltning av Sakerhetsfunktionen

Krav id

Kravbeskrivning

ODIN System

HSSK-6-1

Det skall ga att lagga till, ta bort
eller pd annat satt forandra vilka
typer av skadlig kod som
sékerhetsfunktionen skall skydda
mot.

Forutsédttningar i | N/A

kapitel 5.

HSSK-6-2

Det skall ga att lagga till, ta bort
eller pa annat satt forandra vilka
objekt som skall omfattas av
respektive  kontrollmekanism i
sékerhetsfunktionen.

Forutséattningar i | N/A
kapitel 5.
OSSEC:s
konfigurationsfil
med avseende pa
vilka filer som

omfattas.

HSSK-6-3

Det skall ga att uppdatera de
kontrollmekanismer som anvénds
som skydd mot skadlig kod.

Forutsdttningar i | N/A

kapitel 5.

HSSK-6-4

Det skall ga att lagga till, ta bort
eller pd annat satt forandra de
atgarder som kan vidtas nar skadlig
kod detekteras.

Forutsattningar i | N/A
kapitel 5.
OSSEC saknar
sadan funktion
och uppfyller

darmed inte detta

HSSK-6-5

Det skall ga att lagga till, ta bort
eller pa annat satt forandra pa vilket
eller vilka satt kontroller av IT-
systemet sker;

e under drift

e vid uppstart,

e nar behorig administrator sa

pakallar.

OSSEC saknar N/A
sadan funktion
och uppfyller
darmed inte detta.

Krav ej uppfyllt.
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6.7.4 Assuranskrav
Se gemensamma krav.

6.8 Signalskydd

Dessa krav kan inte uppfyllas av ODIN da ODIN endast ar mjukvara och inte
uppfyller nagra krav pa assurans i kryptologiska funktioner.

6.9 Obehdrig Avlyssning

ODIN anvander odin-tunnel for kryptering mellan koncentrator och ODIN. Detta &r
EJ en ackrediterad signalskyddsmekanism varfor det endast ar att betrakta som en
sakerhetshojande atgard som inte uppfyller nagot krav pa signalskydd. ODIN &r
vidare enbart mjukvara sa krav i detta kapitel r inte uppfyllda pa nagot satt genom
anvéandning av ODIN.

6.10 RoOjande Signaler
Dessa krav kan inte uppfyllas av ODIN da ODIN endast ar mjukvara.
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